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2 Grundinformationen

2.1 Zertifikat

Im Laufe des Registrierungsprozesses wird ein qualifiziertes Zertifikat erstellt. Die Speicherung des Zertifikates erfolgt im
Hochsicherheitsbereich des A-Trust Rechenzentrums, die Verwendung darf ausschliellich der im Zertifikat angefiihrten Person moglich sein.
Die Signaturauslosung erfolgt iiber eine Zweifaktorauthentifizierung, hierzu muss im Aktivierungsprozess ein Signaturpasswort festgelegt,
sowie ein zweiter Faktor zur Beséatigung verkniipft werden.

Das qualifizierte Zertifikat ist wesentliche Grundvoraussetzung fiir die Erstellung einer qualifizierten Signatur, die das rechtliche Erfordernis
der Schriftlichkeit im Sinne des § 886 ABGB erfiillt. Im Zertifikat wird der Name der signierenden Person inkl. Titel aufgenommen. Bei
minderjahrigen Personen zwischen 14 und 18 Jahren ist auch das Geburtsdatum Teil des Zertifikats.

2.2 Durchfiihrung einer Signatur

Im Laufe der Aktivierung wird ein Signaturpasswort festgelegt, das aus sechs bis zwanzig (alpha)numerischen Zeichen (= Ziffern, Buchstaben
und Sonderzeichen) bestehen muss. Mit diesem Signaturpasswort wird der private Schliissel der signierenden Person geschiitzt. Das
Signaturpasswort wird somit fiir die Erstellung von Signaturen ben6tigt und gewahrleistet dadurch den alleinigen Zugriff durch die im Zertifikat
namentlich angefiihrte Person.

Um eine Signatur mit dem xIDENTITY Zertifikat durchzufiihren, muss die dafiir vorgesehene Maske in der gewiinschten Applikation mit der
Handynummer und dem Signaturpasswort befillt werden. Nur die erfolgreiche Eingabe dieser beiden Werte fiihrt zum nachsten Schritt, der
Bestatigung tber den zweiten Faktor.

Schritte zur Durchfiihrung einer Signatur:

1. Eingabe des Benutzernamens und des zugehdrigen Signaturpassworts
2. Uberpriifung durch Anzeige der zu signierenden Daten und/oder Kontrolle der Vergleichswerte
3. Signaturauslosung mittels Bestatigung in der verkniipften App oder iiber den verbundenen FIDO Token

2.3 Giiltigkeit der Zertifikate

XIDENTITY Zertifikate sind fiinf Jahre lang giiltig. Bis zum Ablauf des Zertifikats kann dieses genutzt werden, um die Ausstellung eines
Folgezertifikats anzustoRen (Verlangerung).

2.4 Widerruf und Sperre

Das Sicherheitskonzept von a.sign premium sieht vor, dass eine Signatur als ,sicher” gilt, da ausschlieBlich der Signator iiber Besitz und
Wissen verfligt. Wird das Handy inklusive SIM-Karte beispielsweise gestohlen, so ist die Gesamtsicherheit nicht mehr gewéhrleistet — die
Zertifikate miissen somit umgehend widerrufen werden (Pflicht des Signators laut Merkblatt zur Kenntnis genommen). Ein Widerruf ist daher
taglich rund um die Uhr maoglich.

Ein Widerruf kann sowohl telefonisch (+43 1 715 20 60) als auch per Fax erfolgen (Formular und Nummer unter www.a-trust.at/widerruf). In
beiden Féllen ist die Nennung des selbst gewahlten Widerrufspasswortes erforderlich (wird vom Signator im Registrierungsvorgang
festgelegt). Die Angabe des Widerrufspasswortes ist notwendig, um einen Widerruf durch eine andere Person als den Zertifikatsinhaber zu
verhindern. Ist dem Signator das Widerrufspasswort entfallen, so ist es moglich das Zertifikat zu sperren. In diesem Fall wird der Signator per
Brief an seinen aus dem ZMR iibernommenen Hauptwohnsitz von der Sperre seiner Zertifikate informiert und kann diese im gegebenen Fall
mit seinem Sperraufhebungs-Passwort (wird bei der Sperre telefonisch definiert) wieder aufheben. Nach zehn verstrichenen Kalendertagen
geht eine Sperre automatisch in einen Widerruf tiber.

Ein Widerruf wirkt sofort und ist endgiltig, einmal widerrufene Zertifikate sind nicht wiederherstellbar!

2.5 Kontakt und Support

Treten Probleme beim Registrierungsprozess auf, so ist zuerst selbststandig der (z)RO-Bereich (https://www.a-trust.at/zro/) zu frequentieren.
Dort werden in digitaler Form Handbiicher, Merkblatter und andere Hilfestellungen verdffentlicht. Auch eine Liste der Sicherheitsmerkmale
der von A-Trust akzeptierten Ausweisdokumente ist dort einsehbar.

Kann an dieser Stelle keine Lésung gefunden werden, so sollte zuerst der zustandige zRO (zentraler Registration Officer) kontaktiert werden.
Ist der zRO nicht in der Lage das Problem zu I6sen, so verfiigt er liber zusétzliche Informations- und Supportkanéle, iiber die Hilfe angefordert
werden kann.
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2.6 Ausweise

Aktuell von A-Trust akzeptierte Ausweisdokumente

Internationaler Reisepass
Osterreichischer Fiihrerschein (nur ésterreichische Fiihrerscheine werden akzeptiert!)
Osterreichischer Personalausweis
Deutscher Personalausweis
Osterreichische Identitdtskarte
Schweizer Identitatskarte
Liechtensteinische Identitatskarte
Apothekerausweis

Notarausweis

Rechtsanwaltsausweis
Dolmetscherausweis
Ziviltechnikerausweis
Sachverstéandigenausweis
Studentenausweise

Behindertenpass

eDA Dienstausweis Republik Osterreich
EDU-Card

Gemeindeausweis

Waffenbesitzkarte

Waffenpass

Anforderungen an die Ausweispriifung

Stimmt das Lichtbild mit dem Zertifikatswerber iberein?

Ist der Inhalt klar lesbar (Sprache Deutsch oder Englisch, keine Vergilbung und Verschmutzung)?
Ist das Ablaufdatum nicht iberschritten (auch bei Reisepassen)?

Weist der Ausweis die (erkennbaren) Sicherheitsmerkmale auf (Gesamteindruck des Ausweises)?
Ist der Ausweis nicht &lter als 40 Jahre alt (wird vom System automatisch abgelehnt)?

Bei Bedenken hinsichtlich mindestens eines Kriteriums kann der RO die Vorlage eines anderen Ausweises aus der Liste der von A-Trust
akzeptierten Dokumente verlangen.

Falls Sie bei der Kontrolle der Ausweisdokument nicht sicher sind, konnen Sie auf die digitale Liste bzgl. der ,Sicherheitsmerkmale bei
Ausweisen” (https://www.a-trust.at/zro/) zurlickgreifen. In dieser Aufstellung finden Sie die akzeptierten Ausweisdokumente inklusive
Beschreibung. Bei Unsicherheit {iber die Sicherheitsmerkmale steht auch ,PRADO - Das offentliches Online-Register echter Identitéts- und
Reisedokumente” unter http://www.consilium.europa.eu/prado/de/prado-start-page.html zur Einsichtnahme zur Verfiigung.
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3  Anforderungen

3.1 Anforderungen fiir die Ausstellung eines xIDENTITY Zertifikats

Um ein xIDENTITY Zertifikat erfolgreich zu aktivieren, miissen folgende Rahmenbedingungen gegeben sein:

Besitz eines Mobiltelefons mit Android oder iOS Betriebssystem und installierter A-Trust Signatur App
ODER

ein unterstitzter FIDO-Token (https://www.a-trust.at/de/fido/)

der Signator muss das 14. Lebensjahr vollendet haben

Vorlage eines amtlichen und giiltigen Lichtbildausweises, der in der Liste in Punkt 2.6 enthalten ist

3.2 Anforderungen an den Arbeitsplatz

Technische Anforderungen

Einfach sicher.

RO: aktives qualifiziertes Zertifikat (xXIDENTITY, ID Austria oder Biirgerkarte) mit bei A-Trust hinterlegten xIDENTITY RO-Rechten.

Eine Anforderung der RO-Rechte kann per E-Mail durch den zRO erfolgen.
Optional: Drucker fiir den Signaturvertrag

Optional (wenn eine Smartcard-Blirgerkarte fiir die Signatur des RO verwendet wird):

Smart Card Reader mit PIN-Pad
a.sign Biirgerkartensoftware in Kombination mit dem a.sign Client
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4  Aktivierungsprozess

Das Handbuch bezieht sich auf die Aktivierung von xIDENTITY im Rahmen des RO-Prozesses in einer Registrierungsstelle. Zuséatzlich stehen
noch andere Identifizierung- und Aktivierungsarten zur Verfiigung, die nicht in diesem Handbuch behandelt werden.

Die Aktivierung in der Registrierungsstelle startet unter der URL https://www.a-trust.at/aktivierung/euidentity/ und kann in die zwei
Teilbereiche Authentifizierung und Zertifikatsausstellung aufgeteilt werden. Das Formular ist in den Sprachen Deutsch und Englisch verfiigbar,
eine Umstellung ist am Beginn der Seite mdglich.

41 Authentifizierung

Im ersten Schritt erscheint die Eingabemaske, die vom RO zu befiillen ist. Felder mit einem roten * sind Pflichtfelder und miissen zwingend
ausgefiillt werden. Hilfestellung zu einzelnen Feldern kénnen (iber die ?-Symbole angezeigt werden. Bevor das Formular abgesendet wird,
erfolgt eine Plausibilitatspriifung der einzelnen Felder. Im Fehlerfall wird das falsch befiillte Feld markiert und am Ende nochmals angefiihrt.

) TRUST

Aktivierung einer xIDENTITY (EU-Identity Mobile)

Englisch

Alle mit ™ gekennzeichneten Felder sind zwingend erforderlich.

*
Mobiltelefonnummer der signierenden Persan

Bitte auswahlen v

Daten der antragstellenden Person

Anrede " E-Mail Adresse @

Frau ~ | I
Titel Geburtsort
Vorname " Geburtsdatum * @

Nachname *

Widerruf / Sperre

Widerrufspasswort” @

Identitdtsnachweis

Ausweis * @ Behdrde

Bitte auswahlen v |

Ausweisnummer * Ausstellende Nation ©

‘ Ostemreich v|

Ausstellungsdatum ~ @

il N KTl

] 22
Karte Mobiltelefon

® 2024 ATrust GmbH GmbH
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Das erste Feld erfordert die Eingabe der Handynummer des Signators — auswahlbare Vorwahlen werden mittels Dropdown-Feld angezeigt.

Die Daten fiir die nachste Gruppe von Feldern werden vom RO aus dem Ausweis des Signators ibernommen und in die Maske eingetragen.
Naheres zu den akzeptierten Ausweisen finden Sie im entsprechenden Kapitel (siehe Kapitel 2.6). Die Erfassung der Ausweisdaten dient der
Identifizierung des Signators. Im néchsten Schritt signiert der RO diese Daten und bestétigt somit fiir deren Korrektheit.

Die Felder Telefonnummer, E-Mail-Adresse und Widerrufspasswort (4 bis 10 Zeichen alphanumerisch - je nach Verwendung case sensitive)
missen vom Kunden erfragt werden. Die E-Mail-Adresse sind hierbei optional, werden sie angegeben so bleiben sie auch im System
gespeichert. A-Trust verarbeitet diese Daten ausschlieBlich zum Zweck der Erbringung von Vertrauensdienstleitungen in Vertragserfillung.

ANMERKUNG: Die E-Mail-Adresse sollte unbedingt erfragt werden. Nur wenn diese im Datensatz vorhanden ist, kann der Signator vor Ablauf
seines Zertifikates durch A-Trust erinnert werden, dass eine Verlangerung erforderlich ist.

Sind alle Daten eingegeben, wird dies mit einem Klick auf einem der beiden Buttons unter dem Formular bestétigt, wobei der RO hier
entscheidet, ob er die Signatur mit einem kartengebundenen Zertifikat oder mit xIDENTTIY bzw. einer ID Austria durchfiihren mochte. Der RO
muss vorher bereits von A-Trust fiir die Aktivierung von xIDENTITY Zertiifkaten berechtigt worden sein!
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4.2 Zertifikatsausstellung

Nach dem Prozess erscheint nach der Signatur der Signator-Identifikationsdaten durch den RO automatisch die nachste Eingabemaske, in
der der Benutzername und das Signaturpasswort festgelegt werden missen.

Der Signator wahlt hier sein gewiinschtes Signaturpasswort, das fiir jeden Signaturvorgang benotigt wird. Der Prozess wird durch einen Klick
auf ,weiter" fortgesetzt.

m ) TRUST

Aktivierung xIDENTITY

fur XXXHagek XXXMastérffau

Benutzer- & Kontakidaten

Benutzername und Signatur-Passwort

Diese Zugangsdaten werden fir jeden Signaturvorgang bendtigt.

Benutzername _

Signatur-Passwort

Emplebiung fur & sicheres Passwort

x
Wiederholung Signatur-Passwort x

Benutzerdaten

Widerrufspasswort Das Widormufspasswort dort zur Sp

123456

Fallback-Mobiltelefonnummer Bita gaben Sia s Mobinslsfonnummer inklust

Kontaktinformationen

Aufgrund gesetzlicher Bestimmungen missen wir Sie iber Anderungen informieren kénnen. Hierfir bendtigen wir eine glltige E-Mail-Adresse (oder
Mobittelefonnummer), an die Sperr- und Widerrufsinformationen gesendet werden kénnen.

E-Mail Adresse

Mobiltelefonnummer

©2024 A-Trust GmbH

Datenschutzerklarung Impressum
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Im nachsten Schritt konnen Signaturvertrag und Datenschutzmitteilung angezeigt werden. Diesse miissen mittels Checkbox akzeptiert
werden, um den Prozess fortzusetzen.

m &) TRUST

Aktivierung xIDENTITY

fiir XXXHaéek XXXMastérffau

Benutzer- & Kontaktdaten Fallback-Nummer iiberprufen Vertrag akzeptieren

Verpflichtende Zustimmungserklarungen

Ll Ich akzeptiere den Signaturvertrag, die Unterrichtung und die A-Trust AGB |

Signaturvertrag, Unterrichtung, AGB

T Ich habe die Datenschutzmittellung zur Kenntnis genommen.

Datenschutzmittellung

© 2024 A-Trust GmbH

Datenschutzerklarung Impressum Stammzertifikate Zuganglichkeit

Nun folgt die Bindung des zweiten Faktors zum Signaturvertrag. Hierfir kann zwischen der A-Trust Signaturapp und einem FIDO Token
gewahlt werden, Anleitungen zur Bindung selbst sind beim jeweiligen Prozess verfiigbar.
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Aktivierung xIDENTITY
filr XXXHaéek XXXMastérfr

Benutzer- & Kontaktdaten Fallback-Nummer Uberpruten Vertrag akzeptieren 2. Faktor verknupfen

Auswahl zweiter Faktor

Wahlen Sie einen zweiten Faktor fir die Ausldsung Ihre A-Trust QES. Dieser Faktor muss fir jede Signatur bestatigt werden.
Sie kdnnen weitere zweite Faktoren zu einem spateren Zeitpunkt hinzugefiigt werden

A-Trust Signatur App

Verwenden Sie eine App auf Ihrem Smartphone als zweiten Faktor

Bitte laden Sie die A-Trust Signatur App auf ihr Mobitlelefon. Dazu suchen Sie im jeweiligen Store (App
Store, Google Playstore) die App "A-Trust Signatur App" , oder scannen Sie mit Ihrem Mobiltelefon den
unten angezeigten QR-Code, um direkt in den jeweiligen Store zu gelangen. Der Download ist kostenfrei

£ Ladenim 5 JETZT BEI

@& App Store » Google Play

Tochni
oder aktiviertem Gerate-PIN

& Grundvorauss

r Fingerabdrucks-, Gesichtserkennung

A-Trust Signatur App verknipfe

FIDO Sicherheitsschllissel

Verwenden Sie eine FIDO Sicherheitsschiiissel (FIDO2 Level 2) als zweiten Faktor.

Fir jeden Signaturvorgang muss der FIDO Sicherheitsschilissel an Ihrem Computer angesteckt werden
eine eigene PIN eingegeben werde und der Druckknopf des FIDO Sicherehitsschliissel betatigt werden.

Die unters

n Mod

= finden Sie unter hiips /v a-trust avido

icherheitsschiossel verwenden

© 2024 A-Trust GmbH

Datenschutzerklarung Impressum Zuganghchkert

Die Aktivierung ist nun erfolgreich abgeschlossen.
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5 Glossar

Einfach sicher.

Begriff / Abkiirzung

Bedeutung

Beschreibung

RO

Registration Officer

Von A-Trust berechtigte Person, die Zertifikate
im Namen von A-Trust ausgibt

zRO

zentraler Registration Officer

Wie RO - zudem Schnittstelle zwischen RO
und A-Trust

RA/GS

Registration Authority
(Registrierungsstelle) / Geschéftsstelle

Ort an dem Zertifikate ausgestellt werden /
Zweigstellen

a.sign Client

Gratis - Software von A-Trust zum
Zertifikatshandling (nur fiir Karten benétigt)

BKU

Biirgerkartenumgebung

Anforderung fur e-Government mit
Birgerkarten, liest Zertifikate aus. Gratis, z.B.
a.sign Birgerkartenumgebung, Mocca oder
TrustDesk Basic

Sperr- und Widerrufspasswort

Passwort, das bei der Aktivierung abgefragt
wird. Weiters zum telefonischen Widerruf
notwendig. 6-10 Stellen, Zeichen und Zahlen.

CA

Certificate Authority

Server, der die Zertifikate ausstellt

Qualifiziertes Zertifikat

Zur Signatur bestimmtes Zertifikat, das
rechtlichen Grundlagen entspricht - fiir
qualifizierte Signatur erforderlich

Signaturpasswort

Vom Signator festgelegt, wird bei jedem
Signaturvorgang bendétigt.

RSA /ECC - Verschliisselungsalgorithmen
VDA Vertrauensdiensteanbieter z.B. A-Trust
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